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I. Introduccion

Este informe del boletin de riesgos proporciona una vision general del estado del proyecto, los objetivos
generales y las mas importantes lecciones iniciales aprendidas durante el ultimo periodo de trabajo. Los
principales objetivos de este proyecto son apoyar todos los sistemas de la cadena de suministro de salud
tanto en infraestructura como en la fuerza laboral, y hacerlo teniendo en cuenta las diferencias culturales
regionales inherentes, asi como los riesgos sociales, econdmicos y ambientales regionales, tanto actuales
como emergentes. Como referencia para la publicacion del Boletin de Riesgos, los tres hitos principales

del proyecto son:

1. Integrar un grupo de trabajo binacional de triple hélice, compuesto por representantes de la
academia, la industria y los gobiernos de los Estados Unidos y México. Abordar los impactos en
salud publica de la pandemia de COVID-19 en los sistemas de la cadena de suministro de salud
Estados Unidos-México para la infraestructura de salud y para la salud de la fuerza laboral,
teniendo en cuenta los riesgos sociales, economicos y ambientales regionales actuales y

emergentes.

2. Desarrollar una plataforma data-lake (lago de datos) que concentre andlisis casi en tiempo real
siguiendo un enfoque de sistema de riesgo que pueda proveer informacion estratégica sobre la
evolucion de la COVID-19 y amenazas relacionadas, tanto actuales como emergentes, el estado
de vulnerabilidad de los sistemas de la cadena de suministro de salud, y los impactos probables
que una combinacion de éstos pueda tener sobre la sociedad, la economia y el medio ambiente.

3. Publicar mensualmente un Boletin de Riesgo COVID-19 para EE.UU. y México para proveer
apoyo cultural cientifico, tecnologico y estratégico que asegure la operacion de los sistemas de
cadena de suministro de salud Estados Unidos-México.

ecto y Lecciones Aprendidas

Hito y Actividad

Leccion Aprendida

Tipo

Hito 3: Data Lake

Investigacion

Se completé la definicion
de los miembros del grupo
de trabajo

El compromiso y participacion de los encargados de la
toma de decisiones fundamentales fueron mas dificiles
de lo previsto debido a la limitada disponibilidad de
tiempo y las prioridades de los funcionarios
gubernamentales.

Comenz6 la planificacion
de encuestas y plataformas
que se utilizaran en
conjunto con R7 para
adquirir las aportaciones y
opiniones de los expertos
para validar el modelo de
riesgo preliminar y el
analisis.

La pandemia en curso ha reducido la frecuencia y la
cantidad de interacciones en persona; por lo tanto, se
estd inspeccionando un sistema de encuestas en linea
para utilizar Qualtrics (https://www.qualtrics.com/), ya
que TAMU proporciona acceso premium a la facultad y
a personal de SGL.

Se completd un segundo
borrador  (V1.0)  del
modelo de evaluacion de

La primera version del modelo de evaluacion de riesgo
muestra el grado de complejidad para una Unica
ubicaciéon geografica y todas las interacciones que
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riesgo  que esta
desarrollando en
coordinacion con R7, el
cual considera multiples
ubicaciones geograficas.

S€

definen el estado de riesgo para una cadena de
suministro afectada por el COVID-19. Naturalmente, su
complejidad aumenta cuando se consideran multiples
ubicaciones interconectadas por interacciones.

Se utilizé el modelo de
riesgo V0. 0 para ejecutar
varios 'Escenarios
Hipotétios de Prueba' con
resultados exitosos en
términos de identificacion
de variables, dependencias
y flujo de eventos

Se demostro6 la viabilidad del modelo de riesgo V0.0
siguiendo nuestro marco de riesgo

Escenario 1: EPP y Satisfaccion del Cliente
Escenario 2: Medicamentos

Escenario 3: Propagacion de COVID-19 y Muertes de
Trabajadores de la Salud.

Se definieron las
principales sub-
actividades y
responsabilidades de cada
grupo de colaboradores y
subcontratistas para
cumplir sus hitos

La organizacion de los colaboradores se muestra en la
Figura 1 y Figura 2

Se identificaron datos de
vigilancia de casos de
COVID-19 en Estados
Unidos.

Se identifico la disponibilidad de datos a nivel de
paciente. Sin embargo, requiere una infraestructura de
seguridad sensible a la que el equipo no tiene acceso.

Los datos publicos solo estan disponibles a nivel
nacional, y actualizados mensualmente
* Datos demograficos
*  Sexo = 98% de los casos y 99% de las
defunciones
* Edad = 99% de los casos y defunciones
* Lainformacion sobre la raza y el origen étnico es
incompleta y no es representativa a mnivel
nacional
*  52% de los casos
*  80% de las defunciones
* Datos epidemiologicos, exposicion a la
enfermedad, severidad, informacion sobre las
pruebas, comorbilidades

Hito 4: Boletin de Riesgos

Se finaliz6 el modelo
preliminar de riesgo (en
coordinacion con R7) para
identificar  variables 'y
procesos criticos asociados
a la infraestructura de
salud y la salud de la fuerza
laboral que apoya las

La identificacion de variables y procesos facilitara la
clasificacion de las fuentes de evidencia disponibles en
Estados Unidos y México
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cadenas de suministro
comerciales entre Estados
Unidos y México.

Se utilizd6 el modelo de
riesgo V0. 0 para ejecutar
varios "escenarios
hipotéticos de prueba”

El modelo captura exitosamente las principales
relaciones y resultados en términos de identificacion de
variables, dependencias y flujo de eventos.

Se identificé el wvalor
economico (USD) de los
principales productos
importados de México a
Estados Unidos, de
acuerdo con datos del
Departamento de
Comercio de la Oficina del
Censo de los Estados
Unidos (agosto de 2020).

Los 10 principales estados de Estados Unidos segtn el
valor comercial de las importaciones de México (USD)
Los 10 principales productos importados de México a
Estados Unidos, segln su valor comercial (USD)

Los 10 principales estados de Estados Unidos segtn el
valor comercial (USD) del instrumental médico
importado desde México

Los 10 principales estados de Estados Unidos segtn el
valor comercial de las importaciones de México (USD)

Texas = $7.80 MM
Michigan = $4.80 MM
California = $4.18 MM
Illinois = $1.15 MM
Tennessee = $983 M
Georgia = $930 M

Ohio = $864 M

Kentucky = $673 M
Arizona = $635 M

Carolina del Norte = $623 M

O OO O OO0 OO0 OO0

Los 10 principales productos importados de México a
Estados Unidos, seglin su valor comercial (USD)

Automoviles = 2.77 MM
Camiones de reparto = 2.36 MM
Autopartes = 2.31 MM
Computadoras = 2.18 MM
Pantallas de Video = 1.13 MM
Cable aislado = 959 M

Petréleo crudo =821 M
Teléfonos = 652 M
Instrumental médico = 596 M
Sillas (muebles) = 594 M

O OO0 O OO0 O OO0 O

Los 10 principales estados de Estados Unidos segtn el
valor comercial (USD) del instrumental médico
importado desde México

= (California=$216 M
= Texas=$108 M

CBTS COE | Sistema de Texas A&M University



;I’D CROSS-BORDER THREAT SCREENING

«=t>" AND SUPPLY CHAIN DEFENSE

Stochastic
SG L Geomechanics
Laboratory

= QOhio=%$43.9M

= Massachusetts = $37.6 M
= Nuevo México = $33.3 M
= Arizona=$33.1 M

=  Nueva Jersey = $24.2 M
=  Wisconsin=$18.8 M

= Minnesota =$13.5M

=  Delaware=$10.9 M

Se generaron estadisticas
de primer orden para los
codigos de importacion
pertinentes de los Estados
Unidos relacionados con
EPP, Ropa de Proteccion
Meédica, mascaras N95 y
ventiladores médicos
utilizando informacion de
la plataforma Panjiva en
coordinacién con R7.

Como se esperaba, se observaron aumentos
significativos de la demanda durante el segundo
trimestre de 2020; por ejemplo, un aumento de ~980%
interanual para EPP, debido al choque de la demanda
causado por la pandemia en los Estados Unidos.

Se disend, desarrollo y
codific6 el informe inicial
para la plataforma Panjiva

La generacion de reportes estara basada en Markdown
para compatibilidad multiplataforma. Esto nos ayudara
a agilizar el proceso de documentacion y publicacion de
nuestros resultados.

Se finaliz6 la revision
inicial de los sistemas de
comunicacion de riesgos
para seguir y definir
nuestras futuras tareas de
desarrollo.

Se aprendio6 sobre la definicion de procesos y los ciclos
de desarrollo de paneles para acelerar el disefo,
desarrollo y publicacion de futuras versiones de este
boletin.

Solicitando acceso
académico a ProQuest
TDM Studio, un entorno
de desarrollo basado en la
red.

Recursos disponibles en el sistema bibliotecario de
TAMU con mucho mayor acceso a sus agregadores de
ciencia y bases de datos para los investigadores.

Se defini6 el analisis
inicial basado en riesgo
para los responsables de la
toma de decisiones para el
desarrollo y la entrega

—

. Analisis Semantico Periodico

. Informe automatizado y componente de panel
interactivo

3. Ventana interactiva en movimiento de la evolucion

semantica a lo largo del tiempo

N

4. Vinculacion y representacion geograficas

5. Vulnerabilidad Social y de la Cadena de Suministro
6. Estado de vulnerabilidad

7. Analisis de Panjiva sobre las

importaciones/exportaciones estadounidenses para
productos especificos
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Se aseguro el acceso a la

Los PIs del proyecto deben estar al tanto de los procesos

plataforma Panjiva, | de adquisicion para coordinar con el proveedor durante | la Informacién
comercialmente las conversaciones prospectivas para acelerar su

disponible, para | obtencion. Se finaliz6 el contrato y se proporciono

informacion sobre | acceso a los estudiantes de posgrado que trabajan en el

importaciones y | proyecto.

exportaciones

Tecnologias de

Se identificaron requisitos
de la Junta de Revision
Institucional (IRB por sus
siglas en ingles)

Uso de metodologias libres de requisitos de IBR para
recopilar informacion de sujetos humanos

Administracion

Principales conclusiones de la revision de la literatura

Definicion y creacion de una matriz de gestion de datos para ayudar en la identificacion de

. A) Identificacion de las mismas variables de la base de datos mexicana en los EE.UU. para
definir un plan de armonizacion entre México y EE.UU.

. B) Identificacion y caracterizacion de variables disponibles en los EE.UU. que no estan
disponibles en México

. C) Identificacion y caracterizacion de variables disponibles en los EE.UU. (no disponible en

México)

. El objetivo es producir 1) andlisis y 2) mapas basados en riesgo, centrandose en los datos que
estan "facilmente" disponibles.

e Desarrollo de un Modelo de Evaluacion de Riesgo a través de Redes Bayesianas

o Caracterizacion de enfermedades zoonoéticas emergentes:

= "Las enfermedades infecciosas emergentes (EIDs, por sus siglas en inglés) son una
amenaza significativa y creciente para la salud global, la economia global y la
seguridad global"(Fauci & Morens, 2012; Moon et al., 2015; Morens & Fauci, 2013).
= "Los analisis de sus tendencias sugieren que su frecuencia e impacto econémico van

en aumento"(Hufford, 2020; Jones et al., 2008; Pike et al., 2014).
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» "La mayoria de las EIDs (y casi todas las pandemias recientes) se originan en
animales, principalmente en vida silvestre, y su aparicion a menudo implica
interacciones dinamicas entre poblaciones de vida silvestre, ganado y personas
dentro de entornos que cambian rapidamente"(Jones et al., 2013; Karesh et al., 2012;
Wolfe et al., 2007).

= (Allenetal., 2017) Se desarrollé un modelo de arbol de regresion impulsado ponderado
para predecir la probabilidad de emergencia de la enfermedad. El modelo incorpora
predictores espaciales como sustitutos (proxies) para la actividad humana, factores
ambientales y la reserva de patogenos zoonoéticos de la que podrian surgir nuevas
enfermedades. El modelo estim6 un alto riesgo de enfermedades infecciosas
emergentes en la region central de China, donde se encuentra la ciudad de Wuhan.

o Desarrollo del modelo:

»= Se construyd un modelo conceptual de red bayesiana para representar las vias y
barreras del derrame de enfermedades zoonoticas. Este modelo fue inspirado por un
modelo matematico desarrollado por Plowright (Plowright et al., 2017)

= Las variables atmosféricas, antropogénicas, oceanograficas, hidrolégicas y bioldgicas
también se incluyeron en el modelo de red bayesiana para representar la relacion causa-
efecto entre estas variables y las vias y barreras del contagio de enfermedades
zoonoticas.

e Pruebas de COVID-19
o El ntimero de pruebas por caso confirmado:

= La Organizacion Mundial de la salud organiz6 una conferencia de prensa virtual
sobre el COVID-19 el 30 de marzo de 2020. En ella, El Dr. Tedros Adhanom
Ghebreyesus sugirio una tasa positiva entre el 3 y el 12% como referencia general
de las pruebas adecuadas. Esto equivale a 8-33 pruebas por caso confirmado.

= Ashish Jha y sus colegas del Instituto de Salud Global de Harvard publicaron un
articulo explicando por qué los Estados Unidos necesitan tener una tasa positiva
de al menos 5-6% para abrir la economia y mantenerla abierta. Esto equivale a un
minimo de 17-20 pruebas por caso confirmado(Ashish K. Jha, 2020).

= (Di Bari et al., 2020) Se estudiaron los efectos de diferentes politicas de pruebas
con hisopos de COVID-19 en cuatro regiones del norte de Italia. El autor concluyo
que una politica mas amplia para las pruebas con hisopos podria contribuir a
contener la amenaza de la COVID-19.

» (Liang et al., 2020) Se aplico una regresion lineal a un conjunto de datos
transversales que comprende 169 paises. El autor encontr6 que "una mayor
mortalidad por COVID-19 se asocia con un menor nimero de pruebas, una
menor eficacia del gobierno, el envejecimiento de la poblacion, menos camas y
una mejor infraestructura de transporte. Aumentar el numero de pruebas de
COVID-19 y mejorar la eficacia del gobierno tienen el potencial de reducir la
mortalidad relacionada con COVID-19.

* A modo de comparacion, a partir del 5 de noviembre de 2020(OWD, 2020).
Estados Unidos realiza 16 pruebas por caso confirmado, mientras que México solo
esta realizando 2 pruebas por caso confirmado a nivel nacional. Una diferencia del
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800% subraya las distintas estrategias de monitoreo epidemioldgico
implementadas por ambas naciones.
e Exceso de mortalidad.
o Exceso de Mortalidad en Estados Unidos del 1 de Marzo al 16 de Agosto(Max Roser,
2020):
= Acumulado de decesos confirmados por COVID-19 2020 = 169,000
= Exceso de mortalidad acumulada en comparacion con el promedio 2015-2019 =
275,000.
= Poblacion de EE.UU. = 331 millones.
o Exceso de Mortalidad en México Enero — Noviembre 2020(Health, 2020):
= Acumulado de decesos confirmados por COVID-19 2020 = 97,056
= Exceso de mortalidad acumulada en comparacion con el promedio 2015-2019 =
203,231.
= Poblacion de México = 129 millones

Se utilizé el modelo de riesgo V0. 0 para ejecutar tres 'Escenarios Hipotétios de Prueba' con resultados
exitosos en términos de identificacion de variables, dependencias y flujo de eventos dentro del modelo de
marco de riesgo. Los siguientes escenarios se basan en el informe "Understanding Mexican Health Worker
COVID-19 Deaths " de la revista The Lancet (septiembre de 2020). El propdsito de este ejercicio fue
intentar representar los eventos reportados en el modelo de RB R-7 y R-13.

Escenario 1: EPP y Satisfaccion del Cliente
- La escasez de Equipo de Proteccion Personal (EPP) en el sistema de salud de México al comienzo
de la pandemia de COVID-19 ha sido reportada en articulos de prensa en todo el mundo. Como
consecuencia de la escasez de EPP, "menos de 3 semanas después de que México registrara su
primer caso de COVID-19, el personal de un hospital del Instituto Mexicano del Seguro Social
(IMSS) bloqued una carretera de la ciudad de México, exigiendo suministros médicos y
EPP"(Agren, 2020).

De este caso aprendimos que las causas precisas de la escasez de EPP todavia se desconocen, pero del
modelo de red Bayesiana pueden desprenderse algunas hipédtesis, incluyendo:

- Falta de un plan financiero de contingencia para proveer prontamente EPP a los trabajadores del
area médica con apoyo del gobierno. La revista The Lancet (2020) report6 la ausencia de apoyo
del gobierno durante el comienzo de la pandemia de COVID-19, la cual contribuy¢ a la escasez.

- La demanda mundial de EPP sobrepasé la capacidad de produccion de la cadena de suministro.
(WHO/OMS, 2020a) reportd que la disrupcion del suministro fue causada por aumento en la
demanda, compras de panico, acumulacién y mal uso.

- No satisfacer al cliente (trabajadores de la salud) con el suministro de EPP puede provocar
protestas y lugares de trabajo inseguros, ademas de comprometer el bienestar de los
trabajadores de la salud.

Escenario 2: Propagaciéon de COVID-19 y Muertes de Trabajadores de la Salud.
- La Organizacion Panamericana de la Salud (WHO/OMS, 2020b) informo que 97,632 trabajadores
de la salud mexicanos se infectaron entre el 28 de febrero y el 23 de agosto de 2020.
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- Amnistia Internacional informé el 3 de septiembre de 2020 que mas trabajadores de la salud
mexicanos habian muerto a causa de la COVID-19 (1,320) que en cualquier otro pais. Estados
Unidos ocupo el segundo lugar con 1,077 fallecimientos
- La obesidad, la diabetes y la hipertensiéon son enfermedades comunes entre los médicos
mexicanos y contribuyen a estos numeros (Agren, 2020).

El equipo discutio las hipotesis a responder mediante la potencial adquisicion y extraccion de componentes
clave, y la realizacion de andlisis de fuentes periddicas de evidencia, como articulos de noticias basados en
texto, comunicados de prensa y declaraciones escritas, asi como otras bases de datos facilmente disponibles
mediante la aplicacion de un léxico, machine learning, metodologias probabilisticas o hibridas una vez que
el Data-Lake esté operativo para proporcionar informacioén critica de valor para el Departamento de
Seguridad Nacional de Estados Unidos (DHS), para el grupo de trabajo y para otras partes interesadas sobre
la evolucion de la pandemia, sus riesgos potenciales, y los impactos a los segmentos criticos de la cadena
de suministro nacional

Un ejemplo de estudio de caso preliminar se llevéd a cabo en conjuntos de datos generados a partir de los
agregadores de noticias de ProQuest al buscar palabras clave especificas.
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Figura 1.- Nube de palabras de las palabras mas comunes que se encuentran en los titulares obtenidos del
agregador de noticias ProQuest durante octubre de 2020 (palabras clave de busqueda='cadena de suministro

+ covid').
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A nt of Homeland Security Center of Excellence

Taskforce

Data-Lake System Risk Bulletin

Thei Plenumsoft

Consulting Americas CentroGeo TAMU IT

Data Identification, Assessment, Curation,
Guidance, Updates Supervision, and
Dashboard Data Support

Design, D and
0

of the Dashboard

p

On-premise & Cloud Data-Lake Management

D — ! ; d
CEL) an Authority

operation of the Data-Lake System Servers

Cybersecurity Risk Assessment and Monitoring

Figura 1. Estructura general del proyecto

Infrastructure
definition

Data lake
architecture
implementation

Hadoop file system
design and
configuration

Applications
installation

CRISP-DM cycle

APIs development

Figura 2. Actividades principales del Sistema Data-Lake propuesto por Plenumsoft Americas.

III. Mecanismo de Comunicacion de Riesgos
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Conclusiones Clave de la Revision Bibliografica sobre Comunicacion de Riesgos

De acuerdo con (Ellis, 2018; Leiss, 2004), las estrategias de comunicacion de riesgo mas efectivas tienen
como comun denominador el estar personalizadas para satisfacer los intereses, preocupaciones y habitos
especificos del publico objetivo. Se ha identificado que los siguientes pasos principales son necesarios para
la planeacion de un esfuero eficaz de comunicacion de riesgos(Bier, 2001):

1. Requisitos legales
1. Politicas organizacionales que limitan el disefio del mensaje o formato de comunicacion
de riesgos
2. Proposito de la comunicacion de riesgos
1. Por ejemplo, crear conciencia sobre un peligro, educar a las personas, motivar a las
personas, etc.
3. Diferentes estrategias de comunicacion de riesgos para diferentes propositos
1. Diagramas, contornos y analogias
2. Procesos de participacion de las partes interesadas para llegar a un acuerdo, herramientas
de monitoreo para situaciones peligrosas.
4. Caracteristicas de la audiencia
1. Nivel de conocimiento y educacion
2. Modelos mentales y creencias
5. Fuentes de informacion de la audiencia
1. Focus groups (grupos de discusion), encuestas, oficiales de informacion publica, articulos,
libros, etc.

Ademas, se identificaron al menos seis ejemplos de estrategias de comunicacion de riesgos anteriores.

1. Comunicacion de Riesgos de Crisis y Emergencias (CERC, por sus siglas en inglés) de los Centros
de Control y Prevencion de Enfermedades (CDC) de EE.UU. (CDC, 2020c)

2. El indice de Comunicacion Clara de los CDC (indice) (CDC, 2020a)

3. Indice de Vulnerabilidad Social de los CDC (CDC, 2020b)

4.  Principios y prdcticas de comunicacion de Riesgos para la salud (Lum & Tinker, 1994)

5. Comunicacion en Crisis: Pautas de Comunicacion de Riesgos para Funcionarios Publicos
(HSA)(Health & Services, 2002)

6. FEl Kit de Herramientas para la Comunicacion de Riesgos de Crisis y Emergencias (Lundgren &

McMakin, 2018)
7. Narracion efectiva (storytelling) con datos (Knaflic, 2015)
8. Constructor de Negocios del Censo (CBB) (Census, 2020)

Restauracion y Creacion de Cadenas de Suministro

No hubo avances significativos en esta area del proyecto durante este ciclo de presentacion del reporte.
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